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Wo werden Geheimschriften verwendet?

Passwörter beim
Computer

Handy-Gespräche
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Höchstens 25 mal probieren!

−→ nicht sehr sicher...

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und private Schlüssel Ausblick
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Und wie sicher ist das?

Es gibt

26! = 1 · 2 · 3 · 4 · 5 · · · 24 · 25 · 26

= 403’291’461’126’605’635’584’000’000

Möglichkeiten! (403 Quadrillionen 291 Trilliarden 461 Trillionen
126 Billiarden 605 Billionen 635 Milliarden 584 Millionen)

Zum Vergleich: um einen Sechser im Lotto zu bekommen und die
Superzahl richtig zu haben, muss man in etwa

139’838’160

mal Lotto spielen!

Das sind 18 Dezimalstellen weniger!

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und private Schlüssel Ausblick

Und wie sicher ist das?

Es gibt

26! = 1 · 2 · 3 · 4 · 5 · · · 24 · 25 · 26

= 403’291’461’126’605’635’584’000’000
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Was wir heute behandeln

Wie kann man solche
Geheimschriften trotzdem

lesen?
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Häufigkeitsanalyse

Vorsicht:

Ed vec ufe eotdh lvjg ydqsgvivjzcjz

Anders sortiert:

cc ddd eeee f gg h i jjj l o q s t u vvvv y zz

Manche Buchstaben kommen öfter vor als andere!
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Häufigkeitsanalyse

in der deutschen Sprache kommt e am häufigsten vor!
(17.40%)
danach folgen n (9.78%), i (7.55%), s (7.27%), r (7.00%)
und a (6.51%)
Buchstaben wie p (0.79%), v (0.67%), j (0.27%), y (0.04%),
x (0.03%), q (0.02%) kommen selten vor

Ed vec ufe eotdh lvjg ydqsgvivjzcjz

cc ddd eeee f gg h i jjj l o q s t u vvvv y zz

e, n, i, s, r, a ←→ d, e, j, v?

So ist das schon viel komplizierter
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Häufigkeitsanalyse

A B C D E F G H I

5.54% 1.61% 2.60% 4.32% 14.81% 1.41% 2.56% 4.05% 6.43%

J K L M N O P Q R

0.23% 1.03% 2.93% 2.15% 8.33% 2.14% 0.25% 0.02% 5.96%

S T U V W X Y Z

6.19% 5.24% 3.70% 0.57% 1.61% 0.03% 0.03% 0.96% 15.30%
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Wie kann man die Geheimschrift verbessern?

Nicht einen Buchstaben auf einmal bearbeiten, sondern mehrere!

N o c h v i e l k o m p l i z i e r t e r !

N o c h v i e l k o m p l i z i e r t e r !

Bei 54 verschiedenen Zeichen
(Buchstaben klein und gross,
Leerzeichen, Ausrufezeichen)
gibt es
548 = 72’301’961’339’136
verschiedene Inhalte für die
grossen Buchstabenpakete!

AAAAAAAA→ BZKOPCIW
AAAAAAAB → AJBIZURE
AAAAAAAC → QLGKKXJT
...
AAAAAABA→WUIRKCKL
AAAAAABB → APGOFZST
...

Nicht bei jedem Buchstaben(-paket) die gleiche Vertauschung
nehmen!

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?
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Was wird heute verwendet?

Advanced Encryption Standard (AES)

Seit über 13 Jahren

Arbeitet mit 16 bis 32 Zeichen auf einmal

Bisher kein praktischer Ansatz zum Knacken
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Was wir heute behandeln

Wie können sich zwei Personen
auf eine Geheimschrift einigen,
wenn eine dritte Person dabei

ist?
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Hallo Kitti! Hallo Mauki!

Ich kann euch hören!
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

1976: Diffie-Hellman-Schlüsselaustausch

Whitfield Diffie Martin Hellman

CC-BY-2.0 c© Mary Holzer
Quelle: Infosecpedia, Wikipedia

CC-BY-SA-3.0 c© Martin Hellman
Quelle: Wikipedia
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:

Grummel! Grummel!Grummel!
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:

Grummel! Grummel!Grummel!

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und private Schlüssel Ausblick
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Wie können sich zwei Personen auf eine Geheimschrift
einigen, wenn eine dritte Person dabei ist?

Vereinfachter Austausch:

Grummel! Grummel!Grummel!

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und private Schlüssel Ausblick
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Die schwarze Katze bricht
die Kiste auf!

Ist Kitti wirklich Kitti?

Und ist Mauki wirklich
Mauki?
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Ist Kitti wirklich Kitti? Und ist Mauki wirklich Mauki?

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und private Schlüssel Ausblick
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Was wir heute behandeln

Worauf basieren moderne
Geheimschriften?
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Moderne Kryptographie

... basiert z.B. auf der Schwierigkeit der Primfaktorzerlegung:

Einfach:

7 · 13 = 91
Schwierig:

91 = ? · ?
Dr. Felix Fontein Wie geheim ist eine Geheimschrift?
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Moderne Kryptographie

... basiert z.B. auf der Schwierigkeit der Primfaktorzerlegung:

843909269053189866936462039774305437477980443002358409691215680259217015429540

85991966845657251954648910310013967194639141840397286683090947493501734400064

00493330145023247925865791061728049308244833604293559687087665073491292560493

75560564645745598723102609224646624310996236543184321899479255258889575428313

35061694136634703954707272655424369613800047605696196556169999074274124861566

86421319278661721177177770004450539373022568998540393417980180343799790649979

86831509741290781492333779140296487820819969152456796619305110257846823144950

60850515682097870475219686762060593798775342595241899002135587813982856777884

82550431953704797515604402711812877041167013208478263738321279373812304485651

02136693511735406259029201145455005782838863707034484084874572719268786410704

00891083677492085913544021479567373443968346481576325807057236560715349875906

37765912540682233272310533018732671268234164328337313303915835143864198623541

51711253401535103483991394055905721388508003209468113894972632231200042580894

72786794755874964918611166093615875826643139068434702104718596406117993240586

09624332378274788812641886707294158616400417251640318396455497546168835435799

08661309312329683803866028351957366438398559063933758825609498590410348223893

Produkt von zwei grossen Primzahlen mit 1233 Dezimalstellen!
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... basiert z.B. auf elliptischen Kurven: y2 = x3 + Ax + B
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Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und private Schlüssel Ausblick
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Moderne Kryptographie

... basiert z.B. auf elliptischen Kurven: y2 = x3 + Ax + B

P

Q

Hier kann man Punkte
”
addieren“!

Dr. Felix Fontein Wie geheim ist eine Geheimschrift?



Wo werden Geheimschriften verwendet Caesar-Systeme Substitutions-Systeme Öffentliche und private Schlüssel Ausblick
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Moderne Kryptographie

... basiert z.B. auf elliptischen Kurven: y2 = x3 + Ax + B

R

P + Q P

Q

Hier kann man Punkte
”
addieren“!
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